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Autorii acestui manual nu sunt avocati. Aceste articole nu trebuie sa fie luate ca o consultatie
juridica asupra legislatiei UE sau asupra modului in care firma ta ar trebui sa aplice regulile

GDPR. UPfit nuisi asuma responsabilitatea pentru interpretarea gresita a acestor informatii de
catre cititor.

In schimb, acest manual incearca sa ofere informatii care sa te ajute sa Intelegi mai bine cum a
reusit UPfit sa puna in practica anumite reglementari. Aceste informatii nu sunt o consultatie
juridica, in care un avocat aplica legea la circumstantele specifice companiei tale. De aceea,

insistam sa consulti un avocat pentru a obtine sfaturi specifice referitoare la GDPR sau orice alt
act normativ.
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GHIDUL GDPR
PENTRU CLUBURILE DE FITNESS

GDPR sau Regulamentul (UE) 679/2016 intra in vigoare la 25 mai 2018, fiind considerat cea mai restrictiva
lege pentru protectia datelor din lume.

Clubul tau de fitness este pregatit pentru GDPR? lata tot ce trebuie sa stii despre Regulamentul General
pentru Protectia Datelor!

CE INSEAMNA GDPR?

GDPR sau Regulamentul General pentru Protectia Datelor este un nou regulament al Uniunii Europene
care vainlocui Directiva 1995/46/CE referitoare la protectia datelor cu caracter personal. GDPR este
menit sa sporeasca protejarea datelor cu caracter personal ale cetatenilor UE. Ca urmare, companiile sau
organizatiile care colecteaza ori proceseaza date personale au acum mai multe obligatii.

Regulamentulintra in vigoare in 25 mai 2018 si include o serie de norme care vor consolida drepturile
persoanelor. GDPR aduce si penalitati aspre in cazul abaterilor grave.

Textul complet al Regulamentului General pentru Protectia Datelor aplicabil in Romania il poti consulta aici:
www.senat.ro/legis/PDF/2018/18b094FG.pdf

CUM AU FUNCTIONAT LUCRURILE INAINTE DE GDPR?

Cu siguranta ai auzit de ceva vreme despre GDPR, dar stiai ca Uniunea Europeand avea deja o legislatie in
acest sens? Desi Directiva 1995/46/CE este inlocuita cu GDPR, vechiul regulament a fost cel care a stabilit
cele opt principii pentru protejarea datelor cu caracter personal.

Panain mai 2018 acea directiva a ghidat modul in care companiile au administrat datele personale pe
teritoriul Uniunii Europene. Din moment ce noul Regulament este bazat pe directivele vechi, ar fi bine sd te
familiarizezi si cu prevederile acesteia.

PE MINE MA AFECTEAZA GDPR?

DA! Deoarece clubul tau de fitness este o firma Inregistrata in Romania, iar majoritatea membrilor tai sunt
rezidenti ai Uniunii Europene.

in cazul cluburilor de fitness, deoarece au o baza de date cu informatiile personale ale membrilor, inclusiv
numele, adresa fizica, adresa de e-mail, numarul de telefon sau orice alta informatie similara, sunt afectate
de regulile GDPR.

Daca vechea directiva facea referire doar La teritoriul Uniunii Europene, GDPR se aplica si companiilor din
afara UE, care monitorizeaza comportamentul rezidentilor Uniunii. Astfel, chiar daca o companie are sediul
in afara UE, atata timp cat administreaza date cu caracter personal ale cetatenilor UE, este obligatd sa
respecte GDPR.
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RESPONSABILITATI IMPUSE DE GDPR
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DREPTURILE INDIVIDUALE

<
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DREPTUL DE A FI INFORMAT

Trebuie sa pui la dispozitia membrilor tai informatii despre modul in care le administrezi
datele personale. Acest lucru trebuie facut gratuit, intr-un limbaj simplu si usor de
inteles.

DREPTUL LA ACCES

Trebuie sa le oferi membirilor acces la datele lor personale, in mod gratuit, intr-un
format utilizat in mod curent (ex. PDF, Word etc).

DREPTUL LA MODIFICARE

Membrii pot sa-ti ceara sa le modifici sau sa le completezi datele lor personale pe care
le detii; tu trebuie sa onorezi aceasta cerere in maxim 30 de zile calendaristice.

DREPTUL LA STERGERE SAU DREPTUL DE A FI UITAT

Membrii au dreptul sa-ti ceara sa le stergi datele cu caracter personal din baza ta de
date, daca este posibil.

DREPTUL LA RESTRICTIONAREA PROCESARII

Un membru are dreptul de a restrictiona sau de a bloca modul in care folosesti datele
lui cu caracter personal.

DREPTUL LA PORTABILITATEA DATELOR

O persoana are dreptul de a obtine si de a refolosi pentru alte servicii informatiile sale
personale pe care tu le ain baza ta de date.

DREPTUL DE OPOZITIE

Membrul are dreptul sa obiecteze impotriva folosirii datelor sale personale n scopuri de
marketing, cercetare sau statistici.

DREPTUL DE A NU FI SUPUS DECIZIILOR AUTOMATE

Membrii tai au dreptul ca datele lor personale sa nu fie procesate in mod automat si sa
ceard ca o persoana sa fie implicatd in acest proces.
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PROCEDURI INTERNE

()

PROTECTIA DATELOR IMPLICITA (PRIVACY BY DESIGN)

Exista mai multe reguli noi pentru companiile care administreaza datele cu caracter
personal. Una dintre ele este obligatia de a asigura protectia datelor personale in mod
implicit, atunci cand dezvoltd sisteme noi.

De asemenea, aceste firme sunt obligate sa faca o Evaluare a impactului asupra protectiei
datelor personale atunci cand folosesc tehnologii noi. Asta fnseamna cd firmele trebuie
sa verifice, in mod constant, impactul pe care il poate avea un proiect sau o initiativa noua
asupra protectiei datelor.

De exemplu, daca adopti un soft de management nou in clubul tau de fitness, trebuie sa
te asiguri ca respecta in totalitate normele GDPR.

RESPONSABILUL CU PROTECTIA DATELOR (DPO)

GDPR cere ca majoritatea firmelor sa aiba un Responsabil cu protectia datelor care sa
supravegheze modul in care firma respecta directivele requlamentului.

Printre organizatiile care vor fi nevoite sa aiba un DPO se numara companii a caror
activitate implica administrarea si monitorizarea in mod regulat a unui numar mare de
date cu caracter personal.

Responsabilul cu protectia datelor trebuie sa se asigure ca si celelalte companii care au
acces la baza de date a firmei respecta regulile GDPR.

CONTRACTE SI DOCUMENTE REFERITOARE LA PROTECTIA
DATELOR

Din moment ce scopul principal al GDPR este transparenta si corectitudinea, Operatorii Si
Persoanele imputernicite trebuie sa-si revizuiasca Politica de confidentialitate si orice alte
politici interne care au legatura cu datele cu caracter personal.

In cazul in care Operatorii lucreaza cu alte companii pentru a procesa datele personale pe
care le administreaza (de exemplu, softuri de management pentru cluburi de fitness, cum
este si UPfit), atunci ei trebuie sa se asigure ca toate contractele cu acei procesatori includ
reglementarile GDPR din Articolul 28. La randul lor, procesatorii ar trebui sa se asigure ca
fac modificarile necesare la contractele cu clientii pentru a fi pregatiti de GDPR.

Deoarece UPfit este procesator de date, softul respectd in totalitate prevederile GDPR, iar
clientii nostri au la dispozitie o serie de functionalitati care sa-i ajute sa implementeze mai
usor toate aceste reguli.
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AUTORITATILE DE SUPRAVEGHERE

O singura autoritate de supraveghere

Aceasta reglementare GDPR este menita sa ajute activitatea Responsabililor cu protectia datelor. Astfel,
companiile au o singura autoritate de supraveghere, chiar si atunci cand au birouri in mai multe tari din
Uniunea Europeana. Astfel, nu se vor confrunta cu indicatii contradictorii primite de la mai multe autoritati
de supraveghere.

fn Romania autoritatea pentru GDPR este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (www.dataprotection.ro).

Raportarea breselor de securitate
Printre cerintele GDPR se numara si faptul ca firmele care au rolul de controlori trebuie sa anunte
autoritatea de supraveghere in cazul in care au o bresa de securitate ce afecteaza protectia datelor.

Astfel, companiile sunt obligate sa raporteze in maxim 72 de ore din momentul in care afla de respectiva
bresa de securitate, in cazulin care datele afectate nu sunt anonime sau criptate. Asta inseamna ca
majoritatea breselor de securitate vor trebui raportate catre ANSPDCP.

Bresele care pot afecta securitate individului - precum furtul de identitate sau incalcarea confidentialitatii -
trebuie sa fie raportate si catre persoanele afectate.

ARIA DE ACOPERIRE, RESPONSABILITATE SI AMENZI

Aria de acoperire

Desi Directiva din 1995 guverna organizatii din Uniunea Europeana, aria de acoperire a GDPR este mai

mare. Astfel, noul requlament de protectie a datelor se aplica firmelor din afara UE, daca acestea isi vand
produsele in tarile din Uniune sau monitorizeaza comportamentul rezidentilor UE. Cu alte cuvinte, chiar daca
ai sediulin afara Uniunii Europene, daca procesezi sau controlezi date cu caracter personal al cetatenilor UE,
trebuie sa aplici GDPR.

Responsabilitate

Noul regulament prevede ca procesatorii si controlorii s& poata demonstra oricand ca respecta GDPR. Toate
procedurile trebuie inregistrate, implementate si revizuite in mod requlat. Angajatii trebuie sa fie educati cu
privire la regulile GDPR, iar companiile trebuie sa implementeze masuri organizationale si tehnice pentru a
se asigura ca respecta GDPR si ca pot demonstra acest lucru.

Amenzi severe

Importanta Regulamentului General de Protectia Datelor este subliniata si de penalizarile impuse in
cazulincalcarii acestui act normativ. In functie de gravitatea abaterii, controlorii si procesatorii care nu
administreaza datele cu caracter personal in concordanta cu GDPR sau incalca drepturile cetatenilor UE
In acest sens pot primi amenzi de pana la 20 de milioane de euro sau 4% din profitul anual global, oricare
suma este mai mare.
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INTREBARI FRECVENTE

Este obligatorie confirmarea de doua ori a consimtamantului pentru trimiterea de e-mailuri in scop
comercial (double opt-in)?

Confirmarea de doud ori a consimtamantului pentru notificari sau double opt-in este un mecanismin 2

pasi prin care o persoana trebuie sa-si confirme adresa de e-mail de doua ori, dupa ce s-a abonat pentru
un anumit serviciu. Desi GDPR nu obliga firmele sa introduca acest procedeu, este bine sa optezi pentru el,
deoarece este 0 masura aditionala care te ajuta sa demonstrezi ca ai obtinut consimtamantul necesar.

Cum va afecta GDPR drepturile individului?
Deja persoana fizica are o multime de drepturi menite sa-i protejeze datele cu caracter personal. Cu toate
astea, GDPR consolideaza aceste drepturi, astfel incat persoanele fizice pot:

* saobtina detalii despre cum sunt procesate datele Lor de catre o organizatie sau 0 companie

* sa obtina copii ale datelor lor cu caracter personal care se afla in baza de date a unei companii

* salise corecteze informatiile personale care sunt incorecte sau incomplete

* salise stearga datele cu caracter personal dintr-o baza de date a unei companii sau a unei organizatii,
n cazurile In care respectiva companie nu are un motiv legitim pentru a le stoca

* saobtina datele lor personale de la 0 organizatie sau companie si sa le poata transmite unei alte
organizatii sau companii

* sa obiecteze impotriva procesarii datelor Lor in anumite circumstante

* sanu fie supusi deciziilor automate (cu anumite exceptii)

Este obligatoriu consimtamantul individului pentru prelucrarea datelor sale personale?
Consimtamantul individului este obligatoriu in majoritatea cazurilor in care i se proceseaza datele cu
caracter personal. Totusi, exista si anumite exceptii in care informatiile personale pot fi procesate fara
consimtamant specific:

+ cand sunt necesare pentru realizarea unui contract in care individul in cauza este unul dintre partenerii
din contract

* cand exista o obligatie legala de a procesa datele personale ale unui individ, de exemplu, trimiterea
informatiilor unui angajat catre ANAF

* uneori exista interes legitim, precum obiective comerciale. Totusi, In aceste circumstante, interesul
legitim trebuie sa fie mai important, decat detrimentul confidentialitatii unei persoane

Cand este consimtamantul invalid?
Consimtamantul este invalid in urmatoarele circumstante:

* cand nu esti sigur ca un individ si-a dat consimtamantul necesar pentru a-i procesa datele cu caracter
personal

+ cand individul nuisi d& seama ca si-a dat consimtamantul

* cand nu ai documente clare care sa demonstreze faptul ca persoanele si-au dat consimtamantul

* cand persoanele nu au avut de ales, nu si-au dat consimtamantul in mod voit

* cand individul ar putea fi penalizat daca nu-si da consimtamantul

* cand este o inegalitate de putere clard intre firma ta si individ

+ cand consimtamantul este o preconditie pentru un serviciu, dar prelucrarea datelor nu este necesara
pentru acel serviciu

+ cand consimtamantul a fost inclus in alti termeni si conditii

* cand cerere de consimtamant a fost vaga sau neclara

+ cand folosesti check-box-uri pre-selectate sau alte metode de consimtamant implicit

* cand firma ta nu a fost mentionata cu numele in cererea de consimtamant

* cand nu le-ai spus persoanelor despre dreptul lor de a-si retrage consimtamantul
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* cand oamenii nu fsi pot retrage intr-un mod usor consimtamantul
* cand scopul procesarii datelor pe care le detii s-a schimbat

Cat timp este valabil consimtamantul?

GDPR nu specifica o limita de timp exacta in care ai voie sa pastrezi si sa procesezi datele cu caracter
personal. Cu toate astea, consimtamantul poate sa expire, in functie de context, si trebuie sa consideri
scopul cu care a fost obtinut acel consimtamant si care au fost asteptarile individului in acest sens.

De exemplu, clubul tau de fitness face o campanie prin care ceri consimtamantul membrilor tai sa
primeasca e-mailuri cu sfaturi despre cum sa fii in forma in vacanta de vara din acest an. Din moment ce
cererea de consimtamant mentioneaza o perioada de timp exacta, asteptarea rezonabila a membrilor care
fsi dau consimtamantul pentru aceasta campanie este ca, la finalul vacantei de vara, sa nu mai primeasca
astfel de e-mailuri. Astfel, consimtamantul expira.

Daca scopul pentru care ai colectat datele cu caracter personal s-a schimbat, consimtamantul initial nu mai
este valabil.

De asemenea, in cazul minorilor, consimtamantul parintilor expira in momentul in care copilul implineste
16 ani. Atunci, respectiva persoana trebuie sa-si dea singura consimtamantul pentru prelucrarea datelor
personale.

Regulile GDPR spun ca trebuie sa criptezi baza de date atunci cand nu este folosita (encription at rest)?
GDPR nu impune madsuri anume pentru securitate in cazul folosirii sistemelor de tip CRM. In schimb,
Regulamentul cere companiilor sa ia toate masurile tehnice si organizationale necesare pentru a limita
riscul de incalcare a confidentialitatii datelor. {n anumite cazuri este recomandat s4 se foloseasc3 criptarea
datelor cand nu sunt folosite (encnptlon at rest) sau folosirea pseudonimelor, dar acest lucru nu este
obligatoriu.

Cetatenii din Uniunea Europeana au dreptul absolut sa ceara stergerea completa a datelor lor
personale?

Dreptul de a cere stergerea datelor cu caracter personal se numeste si dreptul de a fi vitat. Acesta nu este
un drept absolut, are anumite limitari. in cele mai multe cazuri, atunci cand se consider3 o cerere de stergere
a datelor, se iain considerare mai multi factori relevanti.

De exemplu, acest drept nu se aplica atunci cand o companie are obligatii legale de a transmite datele
personale ale unui individ autoritatilor. In schimb, o persoana are tot dreptul de a cere companiilor si
organizatiilor sa nu i mai proceseze datele cu caracter personal in scopuri de marketing.

Este obligatoriu ca fiecare companie sa aiba un Responsabil cu protectia datelor (DPO)?
Potrivit GDPR, este obligatoriu ca o organizatie sau companie sa aiba un DPO in urmatoarele circumstante:

* organizatia este o institutie guvernamentala

* organizatia proceseaza anumite date personale speciale, la scara larga (de exemplu, informatii
referitoare la sanatate sau religie), aceasta fiind activitatea sa principala

* organizatia monitorizeaza in mod sistematic persoane (prin camere de supraveghere sau prin softuri
care monitorizeaza comportamentul online), aceasta fiind activitatea sa principala
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GDPR impune o evaluare a impactului asupra protectiei datelor (DPIA) pentru toate activitatile de
prelucrare a datelor persoanelor din UE?
Noul Regulament pentru Protectia Datelor impune o astfel de evaluare doar in circumstante cu un grad de

risc ridicat, precum:

* prelucrarea datelor din categorii speciale la scara larga, precum date referitoare la sandtatea unei
persoane

* atunci cand o companie se bazeaza in mod requlat si extensiv pe decizii automate (inclusiv profiling
- prelucrarea automata a datelor personale), iar rezultatul poate avea urmari legale (de exemply,
folosirea softurilor pentru detectarea fraudelor)

* monitorizarea sistematica si la scara larga a spatiului public (de exemplu, camerele de supraveghere)

Deciziile automate si profiling sunt interzise de GDPR?

Prelucrarea automata a datelor personale pentru a evalua, analiza sau a prezice orice caracteristica a
persoanei in cauza (profiling) si deciziile automate ce implica datele cu caracter personal nu sunt interzise de
GDPR.

Aceste activitati pot fi supuse unor conditii. Mai ales cand aceste decizii automate pot avea repercusiuni
legale asupra indivizilor in cauza. In aceste circumstante, persoana trebuie sa primeasca:

+ informatii usor de inteles referitoare la logica acestui proces si sa i fie aduse la cunostinta potentialele

consecinte
* posibilitatea sa ceara ca un om sa fie implicat in acest proces (in anumite cazuri) sau sa fie exclus cu

totul din acest proces

RESURSE GDPR

Pentru mai multe informatii despre ce inseamna Regulamentul General pentru Protectia Datelor i
recomandam urmatoarele resurse:

www.dataprotection.ro
www.eugdpr.org
www.gdpr-info.eu
www.edps.europa.eu

BwN =
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EXEMPLE DE DATE PERSONALE

Nume complet

Adresa de e-mail

Adresa fizica

Rasa / etnicitate

Sexul

Serie si numar buletin / CNP

Numar pasaport

Numar viza

Numar permis de conducere

Numarul de inmatriculare al
autovehiculului

Informatii despre dizabilitati

Informatii despre locatie

Ce faci intr-un anume
moment / status

Participarea la evenimente

Orientare sexuala

Note / calificative

Salariu

Profesie

Poze

Istoric educatie si angajari

Viziuni si afilieri politice si
religioase

Viziuni asupra unor aspecte
controversate

Istoric

Numele de fata al mamei

Locul nasterii

Informatii genetice

Detalii polite de asigurare

Informatii medicale

Cazier

Istoric imprumuturi bancare

Detalii loc de munca
nume companie, adresd, colegi

Membrii familiei

Dependenti

Sot / sotie / partener (a)

Prieteni

Asociati

Username / pseudonime /
alias-uri

Parole

Identitati digitale

Date biometrice
retina, fata, amprente, scrisul
de mana

Token-uri de securitate

Cookies

Informatii sesiuni si token-uri

Hash parole

Site-uri pe care esti
inregistrat
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GLOSAR GDPR

Regulamentul General pentru Protectia Datelor a fost conceput si scris de avocati, asa ca nu este
surprinzator faptul ca acest document cuprinde o multime de termeni greoi, care nu au niciun sens la prima
vedere. lata care sunt notiunile cele mai importante din GDPR si ce inseamna mai exact.

PERSOANA VIZATA (DATA SUBJECT)

Individul sau persoana a carui date cu caracter personal sunt procesate.

DATE CU CARACTER PERSONAL (PERSONAL DATA)

Orice informatie referitoare la o persoana care poate duce la identificarea acesteia (de exemplu, nume,
numarul documentului de identitate, adresa fizica, adresa de IP, informatii despre sanatate etc.)

OPERATOR DE DATE (DATA CONTROLLER)

O organizatie sau 0 companie care colecteaza datele cu caracter personal siia decizii referitoare la modul
in care sunt administrate. Astfel, daca sala ta de fitness colecteaza date personale si aceasta decide cum se
proceseaza, clubul tau este Controlor de date si trebuie sa respecte legislatia GDPR referitoare la aceasta
entitate.

PERSOANA IMPUTERNICITA (DATA PROCESSOR)

O companie sau o organizatie care ajuta Controlorul sa proceseze datele, urmand instructiunile acestuia.
Procesatorul de date nu decide cum se utilizeaza datele personale. De exemplu, UPfit este procesatorul de
date prin care clubul tau de fitness colecteaza aceste informatii. Noi nu controlam ce faci cu datele, noi doar
le procesam pentru tine, in concordanta cu instructiunile tale.

PRELUCRAREA DATELOR

Orice operatiune sau set de operatiuni care se realizeaza cu date personale sau seturi de date personale,
prin metode automate sau nu, precum colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau alterarea, consultarea, recuperarea, folosirea, divulgarea (prin transmitere, diseminare sau
prin alte metode), combinarea, stergerea sau distrugerea datelor.

RESPONSABILUL CU PROTECTIA DATELOR (DATA PROTECTION
OFFICER - DPO)

Un reprezentant al unei companii sau organizatii care este Controlor sau Procesator de date. DPO trebuie
sa fie expertin protectia datelor personale si sa se asigure ca organizatia sau compania pentru care lucreaza
respecta toate regulile GDPR care i se aplica.

EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR (DPIA)

O evaluarea bine documentata asupra unui anumit tip de prelucrare a datelor, referitoare la utilitatea
acestor date, care sunt riscurile pentru acest tip de prelucrare si ce optiuni ai pentru reducerea si rezolvarea
acestor riscuri.

AUTORITATEA DE SUPRAVEGHERE (SUPERVISORY AUTHORITY)

Una sau mai multe agentii guvernamentale dintr-o tara membra a Uniunii Europene care verifica
respectarea GDPR in tara respectiva. De exemplu, in Romania exista o singura astfel de autoritate. Este
vorba despre Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
(www.dataprotection.ro)
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CONSIMTAMANTUL DE PRELUCRARE A DATELOR (OPT-IN)

Procesul de a aduna informatii personale, prin care persoana in cauza isi da consimtamantul de buna voie,
intr-un mod deliberat, pentru prelucrarea datelor sale cu caracter personal.

DOUBLE OPT-IN

Procesul prin care o persoana trebuie sa treaca printr-un mecanism in 2 pasi pentru a-si da consimtamantul
de prelucrare a datelor sale cu caracter personal.

PASSIVE OPT-IN

Procesul de adunare a datelor cu caracter personal care se foloseste de un opt-in implicit. De exemplu,
un checkbox deja selectat, pe care un user ar trebui sa-L de-selecteze in cazulin care nu vrea sa-si dea
consimtamantul pentru prelucrarea datelor sale personale.

OPT-OUT

Procesul de a adauga informatii despre clienti La o lista de contact fara consimtamantul acestora, dupa ce
acestia s-au abonat la un alt serviciu. Ulterior, respectivii clienti trebuie sa se dezaboneze, daca nu vor sa mai
fie pe acea lista.

PROFILING

Prelucrarea automata a datelor cu caracter personal pentru a evalua, analiza sau a prezice orice

caracteristici ale individului in cauza. De exemplu, trimiterea de e-mailuri automate unui grup de membri
care au adresa fizica intr-un anumit oras sau care au 0 anumita varsta.

PRIVACY BY DESIGN

Privacy by designinseamna ca orice actiuni ale unei companii care implica prelucrarea datelor cu caracter
personal trebuie facute plecand de La grija pentru protejarea informatiilor personale. Asta include proiecte
interne, dezvoltari de produs, dezvoltari de software, sisteme IT si nu numai. De fapt, inseamna ca
departamentul de IT sau orice alt departament care proceseaza informatii personale, trebuie sa se asigure
ca orice proiect nou are un sistem de protectie a datelor pe tot parcursul de creare siimplementare. Din mai,
adaugarea de functionalitati pentru protectia datelor La finalul unui proces lung de dezvoltare nu mai este
legal.

PRIVACY BY DEFAULT

Privacy by default inseamna ca odata ce un produs sau un serviciu a fost lansat public, cele mai stricte setari
pentru protectia datelor au fost deja implementate in mod implicit. Asta fara ca user-ul sa fie nevoit sa faca
vreo operatiune sau sa achizitioneze o functionalitate in plus.



www.upfit.cloud

CHECKLIST GDPR PENTRU
CLUBUL TAU DE FITNESS

Din moment ce cluburile de fitness lucreaza cu diverse tipuri de date personale, este important sa te asiguri
ca afacerea ta respecta in totalitatea normele GDPR.

in primul rand, trebuie s3 determini ce date personale defii si cum sunt folosite, inclusiv modul in care
folosesti functionalitatile UPfit de marketing si vanzari. De asemenea, este important sa ceri sfaturi legale
pentru a te asigura ca intrunesti toate conditiile pentru a procesa datele membrilor tai.

Pentru a determina ce pasi trebuie sa parcurgi astfel incat sala ta de fitness sa respecte GDPR, iata o lista cu
subiectele pe care trebuie sa le iei in considerare nainte de 25 mai 2018.

1. EVALUAREA

QAR

Ce date personale colectezi / stochezi?

Le-ai obtinut in mod corect? Ai consimtamintele necesare? Membrii tai stiu exact modul si scopul
pentru care sunt utilizate informatiile lor? Ai fost suficient de clar atunci cand le-ai explicat scopul cu
care le procesezi datele si le-ai prezentat dreptul de a-si retrage consimtamantul in orice moment?
Esti sigur ca nu stochezi date personale mai mult timp decat este necesar si ca toate informatiile sunt
la zi?

Pastrezi datele cu caracter personal intr-un sistem sigur, folosind un nivel de securitate suficient de
ridicat? De exemplu, este necesar sa folosesti criptarea sau pseudonime pentru a proteja datele pe
care le detii? Limitezi accesul la aceste date pentru a te asigura ca sunt folosite doar in scopulin care
au fost colectate?

Colectezi sau procesezi date personale din categorii speciale, precum informatii cu caracter personal
despre copii, date genetice sau biometrice etc? Daca faci asta, indeplinesti standardele necesare
pentru a le colecta, procesa si stoca?

Transferi date personale in afara Uniunii Europene? Daca faci asta, ai un sistem sigur de transfer?

2. PLANUL GDPR

Q

QRRR

Q

Ai pus la punct un plan GDPR in clubul tau de fitness, pentru a te asigura ca respecti regulamentul
incepand din 25 mai 2018?

Ai stabilit un buget special pentru a pune in aplicare planul GDPR al clubului tau?

Ai nevoie de o Evaluare a impactului asupra protectiei datelor (DPIA)?

Trebuie sa angajezi un Responsabil cu protectia datelor (DPO)?

Implementezi o politica de protectie a datelor personale implicita (privacy by design), prin care te
asiquri ca iei in considerare in mod regulat ce impact pot avea proiectele si masurile noi pe care le
implementeziin clubul tau asupra protectiei datelor?

Ailinclus in planul tau GDPR modulin care administrezi datele cu caracter personal al angajatilor tai?
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3. PROCEDURI $SI CONTROL

©
©
©

Echipa sau compania care se ocupa de securizarea datelor stie care sunt obligatiile GDPR si au
suficiente resurse sa implementeze modificarile si masurile noi necesare?

Ai proceduri puse la punct prin care sa administrezi cererile membrilor sau ale LEAD-urile pentru
modificarea, stergerea sau accesul la datele lor personale?

Ai pus la punct proceduri de notificare in cazul unor brese de securitate, astfel incat sa respecti toate
obligatiile GDPR, inclusiv perioada de notificare asupra breselor (72 de ore din momentul in care ai
descoperit problema)?

Ti-ai educat angajatii vizavi de tot ce inseamna GDPR si modul in care trebuie sa administreze datele
Cu caracter personal la care au acces? Faci un audit in mod regulat al datelor cu caracter personal pe
care le administrezi?

4. DOCUMENTATIE

©
©

QR

Q

Ai deja o Politica de confidentialitate si daca da, trebuie s& o modifici pentru a fiin concordanta cu
requlile GDPR?

Ai o politica bine pusa la punct vizavi de perioada in care stochezi toate datele personale, de la
membri, potentiali membri (LEADS) si furnizori, la angajati sau persoane care au aplicat pentru un job
la clubul tau?

Procedurile interne ale clubului tau au toata documentatia necesara?

Daca esti Operator de date, ti-ai modificat contractele cu toti Controlorii pentru a te asigura ca includ
clauzele obligatorii specificate in Articolul 28 din Regulamentul General pentru Protectia Datelor?

in cazurile in care alte companii proceseaza date pentru tine (third party), te-ai asigurat c& toate
contractele cu acestea includ aceleasi clauze ca cele pentru Operatori?



www.upfit.cloud

CUM AFECTEAZA GDPR DEPARTAMENTUL
DE MARKETING S| VANZARI AL
CLUBULUI TAU DE FITNESS

Daca folosesti strategii de e-mail / sms marketing in clubul tau de fitness, este foarte important sa te pui la
punct cu toate directivele GDPR. Cel mai important aspect pentru cei care se ocupa de marketing este noua
definitie pentru consimtamant impusa de regulamentul european.

Consimtamantul pentru a procesa datele cu caracter personal trebuie dat de buna voie, intr-un mod
deliberat. Cu alte cuvinte, individul este cel care trebuie sa aleaga daca vrea ca datele lui personale sa fie
procesate siin ce fel. In plus, companiile trebuie sa demonstreze ca o persoana si-a dat consimtamantulin
mod voit pentru prelucrarea datelor sale.

PROCEDURILE DE PASSIVE OPT-IN SI OPT-OUT SUNT INTERZISE DE GDPR

Potrivit Regulamentului pentru Protectia Datelor Personale, consimtamantul de prelucrare a datelor (opt-in)
este procesul prin care se aduna informatii personale, prin care individul in cauza isi da consimtamantul de
buna voie, intr-un mod deliberat, pentru prelucrarea datelor sale.

Astainseamna ca nu mai ai voie sa folosesti adresele de e-mail pe care le-ai adunat prin alte procedee,
precum passive opt-in sau opt-out.

Asadar, nu ai voie sa folosesti liste cu adrese de e-mail, numere de telefon sau orice alte informatii
personale, daca aceste date nu au fost primite de la membri sau LEAD-uri in mod voit. De asemenea, aceste
date trebuie folosite doar in scopul pentru care ti s-a dat consimtamant si nu pentru altceva.

Odata cu intrarea in vigoare a noului requlament, va trebui sa poti demonstra faptul ca ai primit
consimtamantul voit de la membrii tai pentru a le procesa informatiile. In multe cazuri, asta inseamna ca va
trebui sa le ceri membrilor tai sau LEAD-urilor din baza ta de date sa iti reconfirme faptul ca sunt de acord sa
le procesezi datele lor personale.

MEMBRII CLUBULUI TAU TREBUIE SA STIE DACA FOLOSESTI PROCEDEE
DE PROFILING

Desi GDPR nu interzice procedeele de profilling, adica prelucrarea automata a datelor personale pentru
evaluarea, analiza sau prezicerea unor caracteristici ale individului, Regulamentul obliga companiile care
folosesc aceste tehnici sa-si informeze clientii / membrii.

Acest aspect este cu atat mai important in domeniul marketingului.
Poti sa folosesti in continuare procedee automate, atata timp cat iti informezi membrii si LEAD-urile despre

acest procedeu si le oferi posibilitatea de a iesi din sistemul automat. De asemenea, acestia iti pot solicita ca
0 persoana sa fie implicata in prelucrarea automata a informatiilor lor.
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CUM SA-TI PREGATE$TI DEPARTAMENTUL DE MARKETING SI VANZARI
PENTRU GDPR

intreaga ta echipd trebuie s stie ce inseamnd GDPR si cum le va afecta activitatea din club odatd ce
regulamentul intra in vigoare la 25 mai 2018. Totusi, departamentul tau de marketing si vanzari are ceva mai
mult de lucru.

Astfel, primul pas pentru a te asigura ca sala ta de fitness respecta GDPR este sa verifici daca lista
ta actuala de contacte are toate consimtamintele necesare (opt-in). Pentru asta trebuie sa te intrebi:

»

Membrii si LEAD-urile tale si-au dat consimtamantul sa primeasca e-mailuri de La clubul tau de fitness
printr-un formular de opt-in?

Consimtamantul a fost dat pentru scopul specific cu care le folosesti informatiile? De exemplu, daca
ei si-au dat consimtamantul sa primeasca e-mailuri referitoare La rezervarile la clasele de Group
Fitness, nu ai voie sa le trimiti si e-mailuri de newsletter sau oferte.

Ai un istoric precis si sigur al tuturor consimtamintelor primite?

Potrivit Legii, copiii sub 16 ani nu isi pot da consimtamantul pentru prelucrarea datelor lor personale,
fara consimtamantul parintilor lor - daca lista ta contine membrii sub 16 ani, ai toate opt-in-urile
necesare?

Politica ta de confidentialitate contine un limbaj simplu prin care Li se explica membrilor care sunt
drepturile lor cu privire La protectia datelor lor personale?

Ai proceduri speciale prin care sa le oferi posibilitatea membrilor tai sa-ti ceara o copie a datelor lor,
sa le modifici informatiile, sa le stergi sau sa le exporti datele cu caracter personal pe care le ain
baza de date? Acest lucru se poate face printr-un formular special, in pagina de contact a site-ului sau
printr-un link in newsletter.

Ai stabilit un procedeu simplu prin care membrii sau LEAD-urile pot sa refuze ca datele lor sa fie
procesate prin metode automate?
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CE TREBUIE SA FACI ACUM

» Sa-ti informezi echipa despre regulile GDPR si sa le explici cum le vor afecta activitatea in
companie

» Sainventariezi toate datele cu caracter personal pe care le detii si sa te asiguri ca ai toate
consimtamintele necesare

» Sa identifici masurile necesare pentru a implementa un plan GDPR

» Saintelegi si sa te documentezi despre bazele legale pentru fiecare tip de prelucrare a datelor
personale

» Sa te asiguri ca toti controlorii si procesatorii de date cu care lucrezi respecta in totalitate regulile
GDPR

» Sa stabilesti proceduri prin care sa raspunzi la cereri, atunci cand o persoana isi exerseaza
drepturile definite de GDPR

» Sa cureti datele cu caracter personal vechi, pe care nu le mai folosesti

» Sa pui la punct Evaluari a impactului asupra protectiei datelor personale in cazul operatiunilor cu
risc ridicat

» Sa stabilesti proceduri in cazul breselor de securitate

CE DEPARTAMENTE TREBUIE IMPLICATE

» Echipele de marketing - trebuie sa verifice ca au toate consimtamintele necesare de la membri / clienti
pentru a le procesa datele personale

» Echipele de management si dezvoltare de produs - sa construiasca functionalitati pentru protectia
datelor. Sa se asigure ca proceseaza datele ntr-un mod sigur

» Departamentele juridice - sa revizuiasca toate contractele existente cu alte entitati (third parties) si sa
monitorizeze faptul ca firma respecta GDPR
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