


TEME DE DISCUTIE

o Ce este GDPR?

o Principiile de protectie a datelor

o Drepturile individului

o Ce este nouin GDPR?

o Cele maiimportante aspecte ale GDPR
o Consecinte pentru cei care nu respecta GDPR
o Principalii actori

o Responsabilitati

o Exemple de date personale

o Ce trebuie sa faci acum

o Ce departamente ar trebui implicate




»
CE ESTE GDPR?

o GDPR sau Regulamentul pentru Protectia Datelor este o lege
impusa de Uniunea Europeana ce ofera mai mult control
individului asupra datelor sale cu caracter personal

o Consolideaza principiile de baza ale protectiei datelor

o Se aplica celor care proceseaza datele cu caracter personal al
rezidentilor UE, indiferent de locatia in care se afla persoana
sau entitatea care se ocupda de procesare

o Inlocuieste Directiva pentru protectia datelor (Directiva
1995/46/EC)



PRINCIPIILE

V 4

DE PROTECTIE A DATELOR

0]

Legalitate, corectitudine si transparenta in modul in care procesezi
datele cu caracter personal

Limitarea scopului — de cat timp ai datele personale in baza ta de date

Minimizarea datelor - ce fel de date personale detii in acest moment si
cu ce scop? Nu pastra mai multe decat ai nevoie.

Acuratete - cat sunt de corecte informatiile personale

Pastrarea datelor — datele personale pe care le detii mai sunt necesare
pentru scopul lor original?

Securitate - cat sunt de in siguranta datele personale pe care le detii



CE INSEAMNA GDPR  #
PENTRU OMUL DE RAND?

PE SCURT... MAI MULTE DREPTURI!

o Dreptul de a fi informat

o Dreptul la acces

o Dreptul la rectificare

o Dreptul la stergere

o Dreptul la restrictionarea procesarii

o Dreptul la portabilitate

o Dreptul de a obiecta

o Drepturireferitoare la procesarea automata

v



DREPTURILE

»

INDIVIDULUI - EXPLICATE v

DREPTUL DE A FI INFORMAT

trebuie sa pui la dispozitia persoanelor informatii despre modul in care le
administrezi datele personale. Acest lucru trebuie facut gratuit, intr-un
imbaj simplu si usor de inteles.

DREPTUL LA ACCES

trebuie sd le oferi persoanelor acces la datele lor personale, in mod
gratuit, Intr-un format utilizat in mod curent (ex. PDF, Word etc)
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DREPTURILE 4 _
INDIVIDULUI - EXPLICATE v

DREPTUL LA MODIFICARE

R
/ O persoana poate sa-ti ceara sd i modifici sau sa ii completezi datele lor
personale pe care le detii; tu trebuie sa onorezi aceasta cerere in maxim 30 de

zile calendaristice.

DREPTURILE LA PORTABILITATE

cetatenii UE au dreptul de a obtine si de a refolosi pentru alte servicii
informatiile lor personale pe care le ai in baza ta de date
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DREPTURILE 4 _
INDIVIDULUI - EXPLICATE v

DREPTUL DE OPOZITIE
ﬂ Individul are dreptul sa obiecteze impotriva folosirii datelor sale personale

in scopuri de marketing, cercetare sau statistici

/y\ DREPTUL LA STERGERE SAU DREPTUL DE A FI UITAT

O persoana are dreptul sa-ti ceara sa i stergi datele cu caracter personal din
baza ta de date, daca este posibil
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DREPTURILE 4 _
INDIVIDULUI - EXPLICATE v

° DREPTUL LA RESTRICTIONAREA PROCESARII

un individ are dreptul de a restrictiona sau de a bloca modul in care folosesti
datele lor cu caracter personal

@ DREPTUL DE A NU FI SUPUS DECIZIILOR AUTOMATE

persoanele au dreptul ca datele lor personale sa nu fie procesate in mod
automat si sa ceard ca un om sa fie implicat in acest proces
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CE ALTCEVA MAI 4
TREBUIE STIUT DESPRE GDPR? ¢

o Pune accentul pe protectia datelor
o Impune si mai multe masuri de protectie a datelor personale
o Documentatie despre modul in care se proceseaza datele personale

o Intrain vigoare la 25 mai 2018!



CE ESTE NOU IN GDPR?

o Mareste aria de acoperire

o Penalitati mai mari

o Mecanisme de consimtamant

o Notificari asupra breselor de securitate

o Drepturi mai mari ale individului

o Responsabilul cu protectia datelor (DPO)

o Responsabilitati mai mari pentru Procesatorii de date



CELE MAI IMPORTANTE #

ASPECTE ALE GDPR v

o Control asupra datelor cu caracter personal

o Definitie: orice informatie referitoare la o persoana care poate duce la
identificarea acesteia

o Exemple:

- Identificatori directi: informatii despre conturi, numere de
identificare, informatii despre sanatate etc

. |ldentificatori indirecti: varsta, data nasterii etc



CONSECINTELE ’ .
NERESPECTARII GDPR v |,

o Pierderea reputatiei
o Pierderea clientilor existenti
o Pierderea potentialilor clienti

o Amenzi pentruincalcarea GDPR - pana la 20 de milioane de euro sau 4% din
profitul global anual, oricare suma este mai mare
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»
PRINCIPALII ACTORI e

4o

PERSOANA VIZATA (DATA SUBJECT)
Individul sau persoana a caror date cu caracter personal sunt procesate

OPERATOR DE DATE (DATA CONTROLLER)
O organizatie sau 0 companie care colecteaza datele cu caracter personal
Si ia decizii referitoare la modul in care sunt administrate

PERSOANA IMPUTERNICITA (DATA PROCESSOR)

O companie sau o organizatie care ajuta Controlorul sa proceseze datele,
urmand instructiunile acestuia. Procesatorul de date nu decide cum se
utilizeaza datele personale
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V4
v

AUTORITATEA DE SUPRAVEGHERE '
Una sau mai multe agentii guvernamentale dintr-o tard membra a Uniunii
Europene care verifica respectarea GDPRn acea tara

In Romania existd o singura astfel de autoritate. Este vorba despre Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

RESPONSABILUL CU PROTECTIA DATELOR (DPO)

Un reprezentant al unei companii sau organizatii care este Controlor sau
Procesator de date. DPO trebuie sa fie expert in protectia datelor personale si sa
Se asigure ca organizatia sau compania pentru care lucreaza respecta toate
regulile GDPR care i se aplica.

e



RESPONSABILITAT! of

Autoritatea
de supraveghere

QA

Operator de date
(Data Controller)

QA
|

\ # Persoana imputernicita

(Data Processor)

QA

Persoana imputernicita
(Data Processor)

-0 -

Subimputernicit
(Data Sub-Processor)

Persoana vizata ‘"\‘\..t @

(Data Subject)
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EXEMPLE

DE DATE PERSONALE

MNume complet

Adresd de e-mail
Adres3 fizica
Rasa [ etnicitate

Sexul
Serie si mumar buletin / CMP

Numar pasaport

Mumar viza

Mumar permis de conducere
Mumarnl de inmatriculare al avtovehicwbolui

Informatii despre dizabilitafi
Informatii despre Locatie

Ce fad Intr-un anume moment [/ status
Participarea la evenimente

Orientare sexvala

Maote [ calificative

Salariu

Profesie

Poze

Istoric educatie 5i angajari

Viziumi si afilieri politice si religioase
Viziuni asupra unor aspecte controversate

Istoric

Mumele de fata al mamei
Locul nasterii

Informatii genetice
Detalii polife de asigurare
Informatii medicale
Cazier

Istoric imprumuturi bancare

»

Detalii loc de munca
nume companie, adresd, colegi

Membrii familiei
Dependenti

Sof / Sotie / Partener (a)
Prieteni

Asociafi

Username [ Pseudonime f Alias-uri

Parole
Identitati digitale

Date biometrice
retina, fatd, amprente, sorisul de mana

Token-uri de securitate
Cookies

Informatii sesiuni si token-uri
Hash parole

Site-uri pe care esti inregistrat



CE TREBUIE »’ _
SA FACI ACUM? v

o Sa-ti informezi echipa despre regulile GDPR si sa le explici cum le vor
afecta activitatea in companie

o Sa inventariezi toate datele cu caracter personal pe care le detii si sa te
asiguri ca ai toate consimtamintele necesare

o Sa identifici masurile necesare pentru a implementa un plan GDPR

o Saintelegi si sa te documentezi despre bazele legale pentru fiecare tip de
procesare a datelor personale



CE MAI 4

TREBUIE SA FACI? v

o Sa te asiguri ca toti controlorii si procesatorii de date cu care lucrezi
respecta in totalitate regulile GDPR

o Sa stabilesti proceduri prin care sa raspunzi la cererile persoanelor
atunci cand acestea isi exerseaza drepturile

o Sa cureti datele cu caracter personal vechi, pe care nu le mai folosesti

o Sa pui la punct Evaluari a impactului asupra protectiei datelor
personale in cazul operatiunilor cu risc ridicat

o Sa stabilesti proceduriin cazul breselor de securitate



CE DEPARTAMENTE #
TREBUIE IMPLICATE?

o Echipele de marketing - trebuie sa verifice ca au toate
consimtamintele necesare de la membri / clienti pentru a le
procesa datele personale

o Echipele de management si dezvoltare de produs - sa construiasca
functionalitati pentru protectia datelor. Sa se asigure ca
proceseaza datele intr-un mod sigur

o Departamentele juridice - sa revizuiasca toate contractele
existente cu alte entitati (third parties) si sa monitorizeze faptul ca
firma respecta GDPR



D UFFIE
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